CHUAN PAU RA CUA CAC CHUONG TRINH PAO TAO
TRINH PQ CAO PANG, TRINH PQ TRUNG CAP

(Ban hanh kém theo Quyét dinh so 589/QD-CDGTVTTWII ngay 29/6 /2023
cua Hiéu truong Truong Cao dang GTVT Trung wong II)

I. QUAN TRI MANG MAY TiNH

A - TRINH PQ: CAO PANG

1. Gi6i thiéu vé nganh, nghé

Quan tri mang may tinh trinh d¢ cao déng 12 nganh, nghé thuc hién cac
cong viée cai dit, hd trg, quan 1y mang va hé thdng may tinh gitp thong tin ludn
duoc luu thong; thiét ké, x@y dung va trlen khai hé théng mang, duy tri phan
cimg va phan mém mang, khac phuc su cd mang va dam bao an ninh mang, tinh
kha dyng va cac ti€u chuan hiéu suét, dap tng yéu cau bac 5 trong Khung trinh
dod quodc gia Viét Nam.

Nguoi 1am viéc trong nganh/nghé Quan tri mang may tinh lam viéc tai cac
co quan, don vi chuyén nganh, cac co quan don vi hanh chinh sy nghiép, cac
dich vu thudc cac thanh phan mang may tinh. Nguoi lam viéc trong nganh/nghe
Quan tri mang may tinh la nguoi co kién thirc 1y thuyét ong, kién thic thyc té
can thiét, k¥ niang thue hanh chuyén sau, sang tao vao thuc té cong tac va tu hoc
tap. Nguot hanh ngh€ can phai c6 du sirc khoe, c6 tam vé nghé nghiép va co kha
nang to chuc va quan 1y cong viéc.

Khéi lwong kién thire tdi thiéu: 2.500 gio (twong dwong 90 tin chi).

2. Kién thire

- Trinh bay dugc cac kién thirc co ban vé may tinh;

- Trinh bay dugc kién thirc nén ting vé mang may tinh;

- Phan tich duoc nhu cau sir dung hé théng mang cta khach hang;

- Phan tich duoc nhu cau nang cip, t6i wu hoa hé théng mang.

- Xéc lap dugc mo hinh, chinh sdch mang;

- Trinh bay dugc nguyén tic, phuong phap dé hoach dinh, thiét ké va xay
dung, cai dat va cau hinh, van hanh va quan tri, bao tri, stra chita va nang cap h¢
thong mang may tinh;

- X4c dinh duoc chiic ning, hoat dong cua thiét bi mang trong hé thong;
- Trinh bay duogc quy trinh kiém tra cac thiét bi mang, thong mang;
- Trinh bay chinh xac cAu tric va vai tro cta cac dich vu mang, cac kién
thirc mang may tinh, quan tri mang;
- X4c dinh dugc cac yéu cau khai thac, cap nhat dir liéu, tao bao cao trong
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phan mém;
- Mo ta dugc cac budce 1ap bao cdo ve hi€u suat sir dung mang;

- Trinh bay duogc céac kién thic co ban vé phat trién cac ing dung trén
mang,

- X4c dinh duoc mé hinh, hé théng mang can thiét cho viéc khai thac dich
vu CNTT;

- M6 ta dugc cach thiét ké va lap dat mang khong day;

- Liét k& dugce cac nguy co, sy cd mat an ninh, an toan dit liéu ciing nhu dé
Xuat duoc cac giai phap xtr 1y sy cd; Phan loai dugc cac loai vi-rit va cac phan
mém diét vi-rat;

- Phan tich, danh gid dugc mirc d§ an toan cua hé théng mang va cac bién
phap bao v¢ hé thong mang ;

- Xac dinh dugc quy trinh ban giao ca, ghi nhat ky cong viéc;
- Xac dinh duge cac tiéu chuan an toan lao dong;

- T’rinh bay dugc nhiing kién thl'{c co ban vé chinh tr1, van hoa, xa hoi, phap
luat, qudc phong an ninh, gido duc thé chat theo quy dinh.

3. Ky nang
- Str dung dugc cong nghé thong tin co ban theo quy dinh;
- Khai thac duoc cac tmg dung trén hé théng mang;

- Thiét ké, xay dung va trién khai dugc hé thong mang cho doanh nghiép
nho va trung binh;

- Cai dat, cdu hinh va quan tri dugc hé théng mang sir dung hé diéu hanh
may chu;

- Cai dat, cAu hinh va quan tri dugc cac dich vu: DNS, DHCP, RRAS, Web,
Mail;

- Céu hinh chinh x4c cac thiét bi mang thong dung: Switch, Router,...;

- Béanh gia dugc hé théng bao mat, ma hoa duogc dir liéu;

- X4y dung va trién khai duoc hé théng tuong ltra bao vé hé thong mang;

- Bdo tri, stra chita va nang cap dugc phan mém va phan cting cua h¢ thong
mang;

- X4y dung duoc cac tng dung don gian trén hé thong mang;

- Panh gi4, luya chon duoc thiét bi hé thong mang khong day;

- Bao dudng va khic phuc duoc 16i hé thong mang khong day;

- Kém cip, huéng dan duogc cac tho bac thap hon;

- Ghi dugc nhat ky cling nhu bdo cao cong viéc, tién do cong viéc;

- Thuc hién dugc cac bién phap vé sinh cong nghi¢p, an toan lao dong;



- Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, lam
chu tinh huong;

- Quan 1y nhém, gidm sat dugce h¢ thong cong nghé thong tin vira va nho;
- Lap ké hoach, phan cong va gidm sat dugc cong viéc cia nhom;
- Quan ly dugc cac su ¢o va tinh huong khan cap;

- Str dung dugc ngoai ngir co ban, dat bac 2/6 trong Khung nang luc ngoai
nglr cua Viét Nam; ing dung dugc ngoai nglt vao cong viéc chuyén mon cua
nganh, ngheé.

4. Mitrc do tu chi va trach nhiém

- Thyc hién dao duc, ¥ thirc vé nghé nghiép, trach nhiém cong dan, c6 dao
dtrc, tac phong nghe nghiép, thai do phuc vu tt; dong co nghé nghlep dung dan
ton trong ban quyén; can cu chiu kho va sang tao trong cong viéc; Y thuc to
chtre ky luat lao dong va tén trong ndi quy cua co quan, doanh nghiép;

- Sang tao trong cong viéc,thich nghi dugc vdi cac modi trudong lam vige
khac nhau (doanh nghiép trong nudc, doanh nghi¢p nudc ngoai);

- Chéip hanh tét cac quy dinh phap luat, chinh sach cua nha nudc;

- Thuc hién trach nhiém voi két qua cong viéc cuia ban than va nhom trudce
lanh dao co quan, t6 churc, doanh nghiép;

- Giai quyét tot cong viéc, van dé phuc tap trong diéu ki¢n lam viéc thay
doi;

- Hudéng dan t61 thi€u, gidm sat cap dudi thuc hién nhiém vy xac dinh;

- Péanh gia duoc chat lugng san pham sau khi hoan thanh két qua thuc hién
cua céc thanh vién trong nhoém.

5. Vi tri viéc 1am sau khi tot nghiép

Sau khi tot nghiép nguoi hoc c6 nang lyc dap img cac yéu cau tai cac vj tri
viéc 1am cua nganh, nghé bao gom:

- Phén tich va thiét ké hé thong mang;

- Lép dat, cAu hinh hé théng mang;

- Trién khai dich vu mang va quan tri d6i twong str dung mang;

- Quan tri hé théng phan mém;

- Bao tri va stra chira hé théng mang;

- Quan tri mang may tinh;

- Giam sat hé théng mang.

6. Kha nang hoc tap, nang cao trinh dj

- Khéi lugng khoi luong kién thuc téi thiéu, yéu cau vé ning lyc ma nguoi

hoc phai dat dugc sau khi tot nghiép nganh, nghé Quan tri mang may tinh trinh
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d6 cao dang co thé tiép tuc phat trién ¢ cac trinh d6 cao hon;

- Nguoi hoc sau tot nghiép c6 ning luc tu hqc, tu cap nhat nhing tién bd
khoa hoc cong ngh¢ trong pham vi nganh, ngh€ d€ nang cao trinh d hodc hoc
lién thong Ién trinh d6 cao hon trong cung nganh ngh€ hoac trong nhém nganh,
nghé hoac trong cung linh vuc dao tao.

B - TRINH PQ: TRUNG CAP

1. Gi6i thiéu vé nganh, nghé

Quan tri mang may tinh trinh d6 trung cép la nganh, nghé thuc hién céc
cong viéc cai dit, ho tro, quan Iy mang va hé théng may tinh gitp théng tin ludn
duoc luu thong; thiét ké, xdy dung va tr1en khai hé thong mang, duy tri phan
ctimg va phan mém mang, khic phuc su cd mang va dam bao an ninh mang, tinh

kha dung va cac tiéu chuan hiéu suat, dap tmg yéu cau trinh do bac 4 trong
Khung trinh d6 qudc gia Viét Nam.

Nguoi 1am viéce trong nganh, nghé Quén tri mang may tinh lam viéc tai cac
co quan, don vi chuyén nganh, cac co quan don vi hanh chinh sy nghiép, cac
dich vu thugc cac thanh phan mang may tinh. C6 kién thirc 1y thuyét rong, kién
thire thyc té can thiét va k¥ nang thuc hanh chuyén sau ap dung vao thuc té cong
tac va tu hoc tap, nguoi hanh nghé phai c¢6 du sirc khoe, co tim vé nghé nghiép
va c6 kha ning t6 chirc va quan 1y cong viéc.

Khéi lwong kién thire tdi thiéu: 1.700 gio (twong dwong 60 tin chi).)
2. Kién thire

- Trinh bay duogc cac kién thic co ban vé may tinh;

- Trinh bay dugc kién thirc nén ting vé mang may tinh;

- Xac lap duoc mo hinh, chinh sach mang;

- Trinh bay duoc nguyén tic, phuong phap dé hoach dinh, thiét ké va xay
dung, cai dat va cau hinh, van hanh va quan tri, bao tri, stra chita va nang cap h¢
thong mang may tinh;

- X4c dinh dugc chirc ndng, hoat dong cua thiét bi mang trong h¢ théng;
- Trinh bay dugc quy trinh kiém tra cac thiét bi mang, théng mang;

- Trinh bay chinh xac cau trac va vai tro cua cac dich vu mang, cac kién
thirc mang may tinh, quan tri mang;

- Xac dinh duogc cac yéu cau khai thac, cap nhat dir li¢u, tao bao céo trong
phan mém;

- M6 ta dugc cac budc 1ap bao cdo ve hiéu suat st dung mang;

- Trinh bay duogc céac kién thic co ban vé phat trién cac ing dung trén
mang,



- Liét ké duogc cac nguy co, su ¢cO mat an ninh, an toan dir liéu cling nhu dé
xuat dugc cac giai phap xu 1y su ¢0; Phan loai dugc céc loai vi-rat va cac phan
mém diét vi-rut;

- Phan tich, danh gia dugc mirc do an toan cua hé thong mang va cac bién
phap bao v¢ hé thong mang;

- Xac dinh dugc quy trinh ban giao ca, ghi nhat ky cong viéc;

- Xac dinh duoc cac tiéu chuan an toan lao dong;

- T}rinh bay dugc nhitng kién thl'l.:C co ban vé chinh trj, vin hoa, xa hoi, phap
luat, quoc phong an ninh, gido duc thé chat theo quy dinh.

3. Ky niang
- Str dung dugc cong nghé thong tin co ban theo quy dinh;
- Khai thac dugc cac ing dung trén hé théng mang;

- Thiét ké, xay dung va trién khai hé thong mang cho doanh nghiép nhé va
trung binh;

- Cai dat, cdu hinh va quan tri dugc hé théng mang sir dung hé diéu hanh
may chu;

- Cai dat, cAu hinh va quan tri dugc cac dich vu: DNS, DHCP, RRAS, Web,
Mail;

- Bao tri, stra chita va nang cap dugc phan mém va phan cimg cta hé thong
mang;

- Xay dung duoc cac tmg dung don gian trén hé thong mang;

- Lap dit duoc mang khong day;

- Kém cip, huéng dan dugc cac tho bac thap hon;

- Ghi dugc nhat ky cling nhu bdo cao cong viéc, tién d6 cong viéc;

- Thuc hién dugc cac bién phap vé sinh cong nghi¢p, an toan lao dong;

- Giao ’tié'p hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, 1am
chu tinh huong;

- Giam sat dugc hé théng cong nghé thong tin vira va nho;

- St dung duoc ngoai ngtr co ban, dat bac 1/6 trong Khung nang luc ngoai
ngir cua Viét Nam; tmg dung dugc ngoai nglr vao mot s6 cong viéc chuyén moén
cua nganh, nghé.

4. Mitrc do tu chi va trach nhiém

- Thyc hién dao duc, ¥ thirc vé nghé nghiép, trach nhiém cong dan, c6 dao
dtic, tac phong nghe nghiép, thai d6 phuc vu t6t; dong co nghé nghiép dung dan

ton trong ban quyén; can cu chiu kho va sang tao trong cong viéc; Y thuc to
chtre ky luat lao dong va tén trong ndi quy cua co quan, doanh nghiép;



- Sang tao trong cong vi¢c, thich nghi dugc voi cac modi truong lam viée
khac nhau (doanh nghiép trong nudc, doanh nghi¢p nudc ngoai);

- Chéip hanh tét cac quy dinh phap luat, chinh sach cua nha nudc;

- Thuc hién trach nhi¢ém vé1 két qua cong vi¢e ciia ban than va nhéom trude
lanh dao co quan, t6 churc, doanh nghiép;

- Hudéng dan t61 thi€u, gidm sat cap dudi thuc hién nhiém vy xac dinh;

- Péanh gia duoc chat lugng san pham sau khi hoan thanh két qua thuc hién
cua céc thanh vién trong nhoém.

5. Vi tri viéc 1am sau khi tot nghiép

Sau khi tot nghiép nguoi hoc c6 nang lyc dap img cac yéu cau tai cac vj tri
viéc 1am cua nganh, nghé bao gom:

- Léap dat, ciu hinh hé théng mang.

- Trién khai dich vu mang va quan tri ddi tuong st dung mang;
- Quan tri hé théng phan mém;

- Bao tri va stra chira hé théng mang;

- Quan tri mang may tinh;

- Giam sat hé théng mang;

6. Kha nang hoc tap, nang cao trinh dj

- Khdi lugng khoi luong kién thirc t6i thiéu, yéu cau vé nang lyc ma ngudi
hoc phai dat dugc sau khi t6t nghiép nganh, nghé Quan tri mang may tinh trinh
d6 trung cap co thé tiép tuc phat trién ¢ céc trinh d cao hon;

- Nguoi hoc sau tot nghiép c6 nang luc tu hoc, tu cip nhat nhiing tién bd
khoa hoc cong nghé trong pham vi nganh, nghé dé nang cao trinh d6 hoac hoc
lién thong 1én trinh do cao hon trong cing nganh nghé hodc trong nhom nganh
nghé hoic trong cung linh virc ddo tao.



